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El primer resultado del proyecto, el manual Break
the Chain, dirigido principalmente a formadores de
cursos para adultos sobre alfabetización mediática,
puede ofrecer a cualquier persona interesada una
perspectiva importante sobre la cuestión de la
desinformación. 



Break the Chain pretende ayudar a los adultos a
identificar el impacto que las noticias falsas y la
desinformación tienen en nuestro comportamiento y
a encontrar formas de cambiar esta situación. El
proyecto ofrece un enfoque holístico, centrado en
presentar toda la información relevante sobre las
noticias falsas y la desinformación, su impacto en
nuestras decisiones y las formas de detectarlas.



En los últimos años, la escena de la desinformación
ha pasado de ser un molesto spam a una grave
amenaza que manipula de forma significativa la
opinión pública, socava los sistemas democráticos,
pone en riesgo la salud de los ciudadanos y,
finalmente, las campañas de desinformación se han
incluido entre las estrategias y retos de la guerra
híbrida de la próxima década. 
En cualquier caso, tanto los creadores de
desinformación como los que luchan contra ella se
han dado cuenta del poder que puede tener la
desinformación en el entorno de una sociedad
tecnológicamente avanzada. Al mismo tiempo, los
educadores están descubriendo que el problema no
puede resolverse con una mera formación en TIC o
alfabetización mediática, sino que también está
relacionado con el desarrollo del pensamiento
crítico de los ciudadanos, que no puede adquirirse
de la noche a la mañana. Además, el aspecto
psicológico desempeña un papel importante y
representa un serio reto para los educadores.

 La lucha contra la desinformación es un 

trabajo exigente, largo y a veces infructuoso.
Sin embargo, todo intento por mejorar la
situación y ayudar a los ciudadanos a orientarse
merece la pena y respeto. Este manual debería
servir a todos los educadores valientes que se
embarcan en este viaje.



Recomendamos, por las razones que se explican
en la parte teórica del manual, considerar la
formación sobre desinformación más como un
debate que como un sermón del profesor. Los
participantes deben entender que el formador está
aquí para ayudarles a reconocer cómo la
desinformación es omnipresente, se propaga
increíblemente rápido y puede causar daño, y
cómo prevenir la manipulación. El debate debe
conducir a la toma de conciencia de la
responsabilidad que conlleva nuestro uso de
Internet.



La mayoría de los países son ahora conscientes
de los peligros de las noticias falsas y la
desinformación e invierten en programas
educativos y formación ciudadana. Sin embargo,
se centran principalmente en las escuelas y los
jóvenes, a falta de una respuesta más específica
para las personas mayores. Por eso nuestro
equipo de seis países europeos decidió unir
fuerzas, ayudar a romper la cadena y contribuir a
la lucha contra la desinformación a través de la
educación del vulnerable grupo objetivo de los
adultos mayores de 55 años, que podrían
necesitar aún más ayuda con la tecnología de las
TIC que las generaciones más jóvenes.

Tenemos que aceptar el hecho de que cambiar las
convicciones de la gente es un proceso largo y
difícil. Sin embargo, no hay mejor manera y más
eficaz que la educación, la paciencia y la 

comprensión mutua. Todos estos aspectos deben
tenerse en cuenta si quieres que el resultado sea
eficaz. Prepárate para la situación: el trabajo de
un educador en el campo de la desinformación no
consiste sólo en transmitir conocimientos, sino
más bien en la relación con sus alumnos. El
aislamiento y la falta de comunicación en el
mundo moderno es una de las razones por las
que los adultos mayores de 55 años ceden a  la
tentación conveniente que ofrece la
desinformación.



El manual se divide en dos partes. La primera
considera la desinformación desde el punto de
vista teórico, explicando el fenómeno en su
contexto histórico y en el entorno mediático actual.
Una parte considerable del manual trata de los
objetivos y las técnicas de la desinformación. Para
poder luchar contra la desinformación, es
necesario comprender los motivos y los trucos que
se utilizan para manipular a la opinión pública. 



En la segunda parte, ofrecemos ejemplos de
lecciones sobre temas cruciales y consejos
específicos para enseñar a los adultos de forma
eficaz, sensible y entretenida. La parte teórica es
inseparable de la parte práctica. El formador debe
estar familiarizado con el tema al menos en la
medida que ofrecemos en este manual y ser
capaz de aplicar los conocimientos teóricos en la
práctica. La misma tarea corresponde a los
participantes en sus cursos.



El propósito de este manual es prepararte para
actividades y tareas que obliguen a tus alumnos a
procesar en profundidad la información recibida,
para aplicarla en la práctica e integrarla a sus
conocimientos y habilidades preexistentes. 

Introducción
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Al mismo tiempo, presentamos medios digitales
que facilitarán la implementación de cursos de
aprendizaje relevantes y ayudarán a adultos a
ser parte del aprendizaje virtual.



El manual no está ideado solo para formadores en
alfabetización mediática. Gracias a una parte
teórica fácil de entender y concisa (aun siendo la
desinformación un tema complejo y lleno de
retos), sirve también al público general como
fuente para aprender los básicos del problema, o
quizá para encontrar respuestas sobre cómo
hablar con personas con una visión diferente.
¡Después de todo, todos somos susceptibles!
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PARTE TEÓRICA

Qué se necesita
para combatir la
desinformación
 

Resultados de la
encuesta:
necesidades de
formadores

Considerando el peligro que supone para el
mundo democrático la distribución de fake news
y desinformación, es evidente que los grupos de
interés de instituciones estatales, no
gubernamentales y sector privado tienen que unir
fuerzas e invertir en estrategias de combate de
la desinformación. 



A pesar de que comienzan a existir muchas
iniciativas no gubernamentales la falta de
verificadores, profesionales dedicados a la
verificación de información, es un reto identificado
por muchos países. (iCmedia 2022, p. 20)
Con el rápido desarrollo de la tecnología, los
desinformadores están usando técnicas nuevas y
más sofisticadas, por lo que descubrir toda la
desinformación requiere  mucho tiempo, energía y
habilidades profesionales. Un problema
generalizado parece ser la débil colaboración
entre el Estado y verificadores de noticias y/o la
falta de redes de verificación de noticias, con la
excepción de los Países Bajos. (iCmedia, 2022, p.
30) La situación requiere políticas, herramientas
y procesos de verificación adicionales.

La proliferación de casos, sobre todo durante
procesos electorales, la pandemia de la Covid-19
y, también, a nivel internacional, como en el caso
de la invasión rusa de Ucrania, ha elevado la
urgencia con la que las democracias deben
responder a la desinformación. Por ello, muchos
gobiernos han introducido leyes nacionales para
contrarrestar la actividad hostil que representa la
desinformación, aunque resulta evidente que el 

nivel de voluntad para regular el entorno
desinformativo varía. Por ejemplo, los países de
Europa Occidental, como Países Bajos, son más
activos al definirse contra la desinformación,
adhiriéndose a códigos de conducta o
criminalizando intentos de dañar a la sociedad,
en comparación con los países del antiguo
Bloque del Este, como Bulgaria o la República
Checa. (iCmedia, 2022, p. 20 – 29)

Sin embargo, el papel del Estado y su regulación
del entorno desinformativo es problemático, ya
que roza el problema de la censura. En una
sociedad democrática civilizada, la manera de
luchar contra la desinformación no puede ser la
regulación de la opinión pública mediante la
prohibición de la libertad de expresión. Además, la
libertad de expresión complica la imposición de
sanciones a los desinformadores. No se puede
castigar a nadie por reflejar y compartir
información y opiniones. Como la diferencia
crucial, pero intangible, entre información errónea
y desinformación es la intención, la mayoría de la
desinformación elude el castigo y la pena. 



Así, parece que la educación, la paciencia y una
comprensión mutua son lo necesario para luchar
esta batalla. Es más que evidente que proteger a
la ciudadanía de los efectos negativos de la
desinformación no se consigue únicamente
dotándola de medios técnicos y explicaciones
racionales sobre el fenómeno. Especialmente
nosotros, los educadores, debemos comprender
todos los aspectos de la desinformación y la
susceptibilidad humana. Debemos comprender el
punto de vista de nuestros conciudadanos y
ayudarles a superar el estrés y el caos producidos
por la sobre-información. 

Lo que necesitamos que consiga la sociedad, en
general, es un sano escepticismo - un estado
entre los extremos de credulidad total, situación en
la que las personas son fácilmente manipulables,
y desconfianza absoluta, donde todos dudan de
todo. 

Al principio del proyecto Break the Chain,
pedimos a profesores de alfabetización
mediática, formadores y expertos de los seis
países que contestaran un cuestionario
enfocado en la reflexión sobre la situación
actual de la desinformación y las fake news y
las prácticas educativas, que ha servido como
un importante aporte en el desarrollo de este
manual. 



El cuestionario fue completado por 116 expertos
en alfabetización mediática de seis países, la
mayoría trabajadores de ONGs, pero también de
centros de formación de adultos, organizaciones 

Esta división extrema de actitudes lleva a la
polarización de la sociedad y a la incapacidad
de comunicación. Es importante enseñar a los
alumnos por qué y cómo entrenar el
pensamiento crítico. 
 
Por esta razón, es importante tener en cuenta y
recordar a los alumnos, que la educación en
alfabetización mediática y en la lucha contra la
desinformación no se basa solo en la idea de
enseñar qué informaciones o fuentes son
"buenas" y "malas", sino en construir habilidades
que capaciten a los participantes para juzgar la
veracidad de un contenido y extraer conclusiones
independientes y precisas sobre la confianza que
le otorgan.

Con el proyecto Break the Chain, queremos
contribuir a la lucha contra la manipulación y
enfocarnos en las necesidades de los profesores
de alfabetización mediática para hacer su
complicada misión algo más sencilla. 
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de alfabetización mediática, institutos de
investigación o instituciones públicas de
educación. Como muestra nuestro informe,
ofrecen mayoritariamente cursos a generaciones
más jóvenes, siguiendo la tendencia general,
mientras que los cursos para mayores de 55
años no son tan frecuentes. Al mismo tiempo, la
gran mayoría de encuestados está de acuerdo
con que el número de cursos ofrecidos a adultos
no es suficiente, teniendo en cuenta que se
enfrentan a la desinformación casi a diario. Los
resultados de la encuesta también muestran que
incluso los profesores de alfabetización
mediática son cuidadosos al evaluar su
capacidad de identificar la desinformación y más
de la mitad se consideran susceptibles a la
desinformación. Estos resultados no son
sorprendentes. De hecho, cuanto más se
entienden los principios de la desinformación,
más se comprende lo astutas y subliminales que
son sus técnicas, cómo la velocidad del
desarrollo técnico dificulta el estar actualizado y
cómo todos somos susceptibles frente a la
desinformación, sin importar cuantas
capacidades de verificación tengamos, y esto
sucede por el simple hecho de que somos seres
humanos con procesos cognitivos y emocionales
específicos. Proponemos que este hecho sea
enfatizado continuamente en la formación. 

En cuanto a la pregunta sobre las plataformas
donde los encuestados se encuentran con
desinformación, las redes sociales se encuentran
en la cima, seguidas por la televisión, los emails
y los medios impresos. 

Una parte importante del cuestionario trataba
sobre los métodos, herramientas e inconvenientes
con los que trabajan los profesores para enseñar
sobre fake news y desinformación. Las
herramientas más populares son las actividades
de investigación, seguidas del uso de varios
artículos y vídeos. Los educadores de jóvenes
también mencionaron juegos online y offline como
una herramienta interactiva y atractiva. 

Las actividades de investigación lideran la lista de
los métodos de enseñanza más populares,
seguidos de la enseñanza reflexiva, aprendizaje
entre iguales y el aprendizaje mixto. Al
preguntarles sobre los métodos en los que los
formadores les gustaría mejorar o aprender, EQL
lidera la lista, mientras que otros métodos
interactivos como actividades de investigación,
enseñanza mixta o aprendizaje entre iguales
obtuvieron también un interés alto. Algunos
encuestados nos comunicaron que siempre está
bien inspirarse en nuevos métodos, herramientas
y aproximaciones. 



Entre los principales retos a los que se enfrentan
los encuestados en cursos de adultos,
identificaron la falta de metodología como el más
frecuente, seguido de la falta de capacidades
TIC y de alfabetización mediática y de recursos
disponibles. Un número considerable también
mencionó la falta de motivación como un
problema común. Esta escasez detectada forma
una gran parte de las respuestas y, por ello,
queremos dejar lugar a otros comentarios,
llegados a este punto. Uno de los problemas de
cursos dirigidos a adultos, mencionado por los
encuestados de todos los países, es la
desconfianza de los alumnos, las convicciones
fuertemente arraigadas, la falta de voluntad de
cambiar la actitud o incluso la reticencia a
participar en ellos. El equipo de Break the Chain
considera esto como un asunto serio y dedica una
extensa parte del manual a aspectos psicológicos
del trabajo, así como a consejos de comunicación
estratégica para prevenir conflictos durante la
formación. 

Al ser preguntados sobre alfabetización
mediática y la relación entre desinformación y
adultos de +55 en comparación con otros grupos
de edad, la mayoría de los encuestados
destacaron la falta de habilidades por el hecho de
no haber nacido en la era TIC, como las
generaciones más jóvenes. No tienen ni la
experiencia con un entorno mediático tan diverso, 

ni entienden el funcionamiento de las redes
sociales, ni a penas consultan otras fuentes.
Sobre todo, los encuestados de la República
Checa, incluso, señalaron que una cantidad
considerable de desinformación se comparte de
manera oral, de amigo a amigo o a través del
email. A los adultos mayores de 55 también se
les describió como menos flexibles a la hora de
cambiar su mente y con menos motivación para
aprender cosas nuevas. Las conclusiones que
tenemos que extraer de esta práctica es ofrecer  
metodologías que incluyan términos,
explicaciones y herramientas que sean lo más
sencillas posibles, fáciles de comprender y crear
un entorno educativo que sea seguro y
agradable. 



Las últimas dos preguntas de la encuesta se
centraban en la experiencia de los encuestados
con cursos o formación sobre desinformación.
Solo la mitad de ellos asistieron a alguna sesión o
curso. Las prácticas que se utilizaban en esas
sesiones incluían una parte teórica enfocada en
términos y peligros de la desinformación y algunas
actividades o herramientas para identificar el
origen y verificación de fotos y vídeos, ejemplos
de la vida real sobre campañas de desinformación
y métodos de educación no formal interactivos. La
formación les ayudó a incorporar nuevas
herramientas y métodos en sus propios cursos y a
darse cuenta de la importancia de tener en cuenta
las características únicas de cada grupo de
alumnos. 

El manual de Break the Chain espera aportar
nuevas perspectivas e inspirar a formadores en el
camino difícil y confuso de educar a adultos
mayores de 55 años en el complejo tema de las
fake news y la desinformación. 



Para empezar, vamos a resumir
los términos esenciales que
aparecen en el contexto del
entorno desinformativo. En el
proceso de la formación, los
participantes tienen que conocer
estas expresiones y comprender
su significado. 
Un test inicial, crucigrama o
algún otro juego que contenga
el vocabulario puede servir como
una actividad motivante para
romper el hielo y, también, como
herramienta de análisis de tus
necesidades. Es bastante
probable que tus alumnos estén
familiarizados con algunos
términos, pero puede que
necesiten clarificar otros:
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Glosario
Bot

Clickbait 

Correo en cadena

Teoría conspiracionista

Elfos 

Fake news 

Verificador

Desinformación

Publicidad engañosa 

Una teoría que explica un evento o un conjunto de
circunstancias como el resultado de un plan
secreto de algunas autoridades de la élite como
un gobierno, los servicios secretos o grupos
económicos. 

 
Un programa de ordenador que crea
automáticamente perfiles falsos en redes
sociales y puede ser programado para compartir,
distribuir y comentar de manera autónoma. 

 
Un titular sensacionalizado o un fragmento de
texto que genera una respuesta emocional, a
veces acompañada por un vídeo o imagen
provocadora y emocionante. Está diseñada para
atraer la atención y animar a las personas a hacer
click en enlaces a páginas que suelen incluir
publicidad. 
Ragebait (anzuelo de ira) es un tipo de clickbait
que provoca emociones negativas como furia o
miedo para, así, aumentar el número de visitas o
interacciones. 

Una enorme cantidad de emails reenviados
cuyo contenido suele consistir en desinformación,
engaño, propaganda u ofertas comerciales y una
apelación a reenviar el email. El correo en cadena
pueden incluir archivos adjuntos con códigos
informáticos peligrosos (virus, troyanos) y la
dirección de correo del recipiente puede ser
abusada. 

Persona cuyo trabajo consiste en verificar
información, sobre todo de contenidos ya
publicados. 

 
Término nuevo para un tipo de desinformación
que imita el contenido de los medios de
noticias. Se basa parcialmente en información
creíble, así que parece veraz, pero el tono es más
bien sensacionalista. 

Información falsa, creada y compartida con la
intención de engañar deliberadamente al
lector/oyente para manipular o confundir a la
opinión pública. 

 
Cualquier publicidad o promoción que falsifica la
naturaleza, las características, las cualidades o los
orígenes geográficos de bienes, servicios o
actividades comerciales. La publicidad falsa o
engañosa puede llevar a los consumidores a
comprar productos que sean falsos, defectuosos o
incluso peligrosos. 

Grupos de personas que emergieron en el
ciberespacio como reacción a las actividades e
impacto de los troles. Verifican hechos y luchan
contra la desinformación desmontando bulos. Al
contrario que las granjas de troles, su actividad
no está remunerada. 
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Hoax 

Propaganda

Información falsa Trol 

Spam 

Granjas de troles 
 

Un ejemplo de desinformación que toma la
forma de una cadena de mensajes alarmantes
y que animan al lector a reenviarlo o
compartirlo. 

Distribución de información para formar ideas,
actitudes y comportamientos públicos
deliberadamente, y para que las reacciones
estén alineadas con las intenciones y
necesidades de los propagandistas. Mientras que
la propaganda blanca (= relaciones públicas)
utiliza información objetiva y veraz para influir en
la opinión pública (por ejemplo, campaña de
vacunación), las herramientas de la propaganda
negra son la desinformación o el escándalo con
la intención de manchar o debilitar al oponente.
(Gregor, 2018, p. 15)

Información falsa compartida sin la intención de
engañar. Ejemplos típicos son las leyendas
urbanas - historias folklóricas cómicas o de horror
que le pasaron "al amigo de un amigo". La
intención es compartir una historia emocionante
con el esfuerzo de llamar la atención, más que de
engañar y manipular al lector/oyente. 

Mensajes no solicitados, normalmente por email,
distribuidos a escala masiva en Internet. En su
origen comerciales, ahora pueden incluir cualquier
tipo de contenido manipulador. 

Grupos organizados cuya misión principal es
producir una enorme cantidad de
desinformación y saturar el espacio
cibernético.

 
Persona que participa en discusiones online y
causa peleas, provoca e insulta a otros
participantes, se desvía del tema y alimenta el
cinismo y la desconfianza en todo. Generalmente
su objetivo es manipular a la opinión pública y
enfrentar a la población. Algunos lo hacen por
diversión, mientras que otros reciben dinero por
esta actividad. 



´“Con la COVID-19, nos dimos
cuenta rápido de que nos
encontrábamos ante una crisis de
comunicación sin precedentes."
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¿Por qué es tan importante concienciar sobre la
desinformación y señalar sus peligros evidentes y
encubiertos?



Los métodos modernos de difundir desinformación
se basan en el conocimiento profundo de los
procesos psicológicos y cognitivos del ser
humano. Ayuda a dirigirse a una audiencia
específica y facilita la absorción de información a
través de mecanismos casi imperceptibles por las
personas. Las características subliminales de la
desinformación, sumadas a la falta de
concienciación de los ciudadanos resultan en la
debilidad que mina la resistencia de la sociedad. 



La desinformación ya no es un tema de la prensa
sensacionalista, que atrae a los lectores a leer 
 historias jugosas de las vidas de personajes
famosos. Los objetivos se han tornado más
ambiciosos y las técnicas menos descifrables. Nos
enfrentamos a campañas de desinformación que
pueden afectar peligrosamente a nuestra
manera de pensar, a compartir acusaciones
falsas, miedo, odio y llevarnos a tendencias
extremas en la sociedad. 

Un ejemplo reciente de cómo la desinformación
alimenta a las emociones negativas y lleva a
consecuencias extremas es la insurrección y el
asalto al Capitolio en Estados Unidos en enero del
2021. Los expertos consideran que este
comportamiento radical y agresivo es un resultado
directo de un continuo goteo de desinformación,
que comenzó antes de las elecciones
presidenciales americanas. La técnica es similar a
la propaganda conocida como "La Gran Mentira",
utilizada a lo largo de la Historia, por ejemplo, por
el propagandista nazi Goebbels antes y durante la
IIGM, pero nunca de manera tan efectiva como
con Internet como herramienta de difusión.
Básicamente, los desinformadores fueron capaces
de convencer a una gran mayoría de votantes de
Trump que, en realidad, Trump había ganado las
elecciones, había existido fraude electoral y el
deber cívico de los ciudadanos era luchar contra la
injusticia. (Rash, 2021)

Peligro de
desinformación

(Melissa Fleming, Vicesecretaria General para
Comunicación Global de la ONU)

Fuente: Just Security

Fuente: Just Security



15

Además, la desinformación representa una
amenaza para la defensa de la seguridad
ciudadana de la Unión Europea en materia de
salud, medio ambiente y seguridad. Por el
momento, este problema se ha convertido en
verdaderamente peligroso y dañino en el contexto
de la Covid-19, que no solo es una pandemia sino
también una "infodemia" (Sádaba & Salaverría,
2022) o "desinfodemia". 
Los intentos de interrumpir los descubrimientos,
comunicados y recomendaciones oficiales sobre la
pandemia de la Covid-19 han sido numerosos. Los
temas incluían el origen y difusión del virus
(culpando a la red 5G, a los productores de armas
químicas o a otros actores), estadísticas falsas o
engañosas, conectadas a la incidencia de la
enfermedad y la tasa de mortalidad, impactos
económicos (aislamiento intencionado de los
ciudadanos, timos diseñados para robar datos
privados de las personas), desacreditar a
periodistas y medios de comunicación
creíbles, desinformación peligrosa acerca de
prevención, diagnóstico y tratamiento de la
enfermedad (por ejemplo, beber orina de vaca
para prevenir que el virus llegue a los pulmones),
politización (información sesgada para negar el
significado de hechos inconvenientes para las
personas en el poder, o información diseñada para
confundir y usada para conseguir una ventaja
política) o desinformación centrada en famosos
incluyendo historias falsas. (Posetti, 2020) 
Los desinformadores han explotado la inseguridad
causada por el problema global de la pandemia de
la Covid-19, que constituye un tema perfecto para
este propósito, y no han dudado en poner la salud
y seguridad de las personas en riesgo. 
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Fuente: adaptado de Wardle, 2019.
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La desinformación se ha convertido también
en una herramienta peligrosa utilizada en
estrategias de guerra híbrida. En 2022, por
primera vez y teniendo en cuenta el conflicto
de Ucrania, la OTAN ha incluido "campañas
de desinformación, la instrumentalización de la
migración y la manipulación del suministro de
la energía y el uso de coerción económica"
como estrategias de guerra híbrida y retos de
la próxima década. (González, 2022) 



Con la confianza decreciente en los medios de
comunicación y el creciente poder de la
desinformación, la democracia está ante una
grave amenaza. El sistema democrático se
basa en la voz del pueblo. Pero en el
momento en el que no podamos proteger al
público de ser manipulado para tomar
decisiones dañinas, la democracia pierde
relevancia y aceptamos de manera voluntaria
la supremacía de los hechos tergiversados y
las mentiras calculadas.

Y, aunque Internet es una fuente creíble de
información de todo el mundo y da espacio a
cualquiera que quiera difundir sus ideas, los
algoritmos llevan finalmente al aislamiento de
filtros burbuja, que se presentarán en las
próximas secciones. Como consecuencia, la
sociedad se ve amenazada por polarización,
la desintegración de la unidad, donde cada
parte está convencida de su "verdad" y cree
que la otra parte está ciega a lo que resulta
evidente. La polarización es un problema serio
porque una sociedad sin capacidad de
encontrar el compromiso es más fácil de
manipular. 

Eventualmente, el diluvio y velocidad del influjo
de la información pueden llevar a la reticencia
a creerse nada. Y una sociedad sin una visión
es débil. Por otro lado, es suficiente para los
desinformadores. El caos es un terreno fértil
para ellos, dispuestos a dar "respuestas claras"
y manipular a la sociedad con su "verdad
única". 



Por supuesto, los diferentes tipos de
desinformación tienen diferentes niveles de peligro
potencial a la sociedad. Abajo puedes ver
diferentes tipos de desinformación e información
falsa en relación al daño que causan. 

SÁTIRA O PARODIA
No hay intención de causar daño pero tiene el
potencial de engañar. Originalmente era una
forma de arte que no pretendía ser verdad, pero
debía entretener y comentar temas sociales. La
razón por la que se incluye en la escala de daño
es porque a veces se puede confundir por un
hecho. Además, a los desinformadores, al
defenderse, les gusta camuflar sus intenciones
reales por sátira que no debe tomarse en serio.

CONEXIÓN FALSA 

Cuando los titulares, vídeos o imágenes o
subtítulos no concuerdan con el contenido. El
ejemplo típico son los artículos de clickbait, que
intentan hacer llegar el contenido a la mayor
audiencia posible. Están abajo en la escala de
daño pero corrompen la reputación del
periodismo serio. 

CONTENIDO ENGAÑOSO 

Uso engañoso de la información para enmarcar un
tema o individuo. Las técnicas típicas son la
presentación de fragmentos de citas para apoyar
un tema más amplio, la cita de estadísticas de
manera que se ajustan a una postura o decidir no
cubrir algo porque mina un argumento. 



CONTENIDO FALSO
Cuando un contenido genuino se comparte con
información contextual falsa. Un ejemplo común
es una foto mostrando un evento, tiempo y lugar
distintos al que se refiere el subtítulo. 

CONTENIDO IMPOSTOR

Cuando se suplanta la identidad de fuentes
genuinas, usando logos conocidos o las noticias
de personajes reconocidos o periodistas. 

CONTENIDO MANIPULADO
Cuando se manipula información general o
elementos visuales para engañar. Una parte
del contenido genuino se modifica. Esto ocurre,
sobre todo, con fotos y vídeos. 

CONTENIDO FABRICADO

Contenido nuevo que es 100% falso, fabricado y
diseñado para producir daño. 

La omnipresencia de la desinformación no
afecta solo a los que creen en ella, sino que,
por desgracia, nos afecta a todos. Como se ha
dicho anteriormente, el objetivo no es solo
conseguir cambiar una opinión opuesta. Saturar
el espacio público de desinformación lleva a
una parálisis del pensamiento crítico. Incluso
si consideramos solo una pieza de
desinformación extravagante, una a una van
agotando nuestra capacidad de pensar de
manera crítica, ya que nuestro cerebro estará,
por decirlo de algún modo, agotado y parará de
buscar la verdad. Cuando se paraliza el
pensamiento crítico solemos acudir a
"argumentos" implantados en el subconsciente;
convicciones, en otras palabras, que son
conscientemente formadas por la
desinformación. Sus técnicas y formas son
complejas y se describirán en detalle en las
próximas páginas. 

A pesar de que el término es relativamente
nuevo, la desinformación ha formado parte de
nuestra sociedad desde el comienzo del mundo
civilizado. Rasgos de la propaganda, en el
origen usados principalmente en guerra, han
sido documentados desde la Antigüedad.
Comprendiendo el funcionamiento del cerebro
humano y las emociones, podían manipular al
público hacia cualquier intención y objetivos, sin
importar si eran positivas o dañinas para la
sociedad. Aquí mostramos algunos ejemplos
famosos del uso de la desinformación en la
Historia: 

Alejandro Magno es conocido por
fomentar el culto a su personalidad a
través de estatuas imponentes y poemas
y monedas con su retrato, un privilegio
reservado a los dioses y los héroes
legendarios, como Hércules, en aquella
época. Para elevar el ánimo de las
tropas, también impostó "revelaciones",
como una serpiente con una máscara
humana desde la distancia, que debió
hacer creer a los soldados que era
Asklépios, el dios de los curanderos
apareciendo en forma de serpiente, y
que no tenían que preocuparse por las
heridas de la batalla. 



La Historia muestra las consecuencias
devastadoras que la desinformación tuvo
durante la Segunda Guerra Mundial. Los
nazis repetían sin cesar sus teorías sobre
la superioridad de la raza germana,
mientras que otros grupos étnicos y
políticos se mostraban de manera muy
negativa. La explosión mediática formada
por los numerosos periódicos, estaciones
de radio y cadenas de televisión ha llevado
las ideas al gran público y todos
conocemos el trágico resultado que ha
traído a los judíos y otros grupos
afectados. 

Contexto histórico de
la desinformación
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Ejemplos de teorías conspiracionistas:
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Las décadas de la Guerra Fría entre
Estados Unidos y la Unión Soviética han
mostrado la importancia que tiene la división
entre el poder mediático y el poder político.
Sin embargo, tanto el bloque del Este como
el bloque del Oeste, manipularon a sus
ciudadanos ofreciendo una visión del mundo
de blancos y negros: nosotros - los
defensores de todo lo bueno - y ellos - los
enemigos malvados. La propaganda de la
Guerra Fría se basaba fuertemente en
evocar miedo, poner etiquetas y
demonizar ambos bandos y funcionó a
pesar de ser, desde nuestro punto de vista,
bastante ingenua y fácil de reconocer. 

La Tierra es plana y la Historia está falsificada.
El mundo está controlado por un grupo
privilegiado de la élite (reptilianos, Iluminati,
George Soros...)
Los chemtrails (estelas químicas) no son
estelas de vapor condensado, sino sprays
químicos que pueden causar diferentes
consecuencias (esterilización, manipulación
del clima, difusión de la gripe...)
La banda pedófila de Hillary Clinton abusa de
y mata a niños en el sótano de una pizzería
(Pizzagate)
Bill Gates es responsable de la Covid-19 y
quiere controlar a la población con microchips
a través de la vacuna 

Otro fenómeno que se asocia con frecuencia a
la desinformación son las teorías
conspiracionistas. Son, básicamente, historias
sobre conspiraciones que muestran cómo los
desinformadores explotan los mecanismos del
cerebro humano, de los que rara vez somos
conscientes. Suelen estar basados en un hecho  
sacado de contexto y tergiversado o modificado.
Mientras que en el pasado eran apoyados por
una parte pequeña de la población y eran
considerados como ridículos por la mayoría, hoy
las teorías de la conspiración se han convertido
en una parte de la cultura general. 

Aunque el contenido varía respondiendo a
asuntos actuales, la esencia es siempre la
creencia de que nuestras vidas están
controladas por alguien por diferentes motivos
(poder, dinero, reducción de la fertilidad...) o de
que, al menos, somos víctimas de mentiras. Lo
absurdo es que los impulsores de estas teorías
culpan a otros de lo que ellos mismos intentan
hacer. Encontrando primero al "culpable"
desvían la atención de sí mismos y de sus
intenciones. 

Así, la desinformación no es nueva. Sin embargo,
ahora sus creadores tienen una herramienta que
no tiene parangón en la Historia de los medios y
que ha solucionado el problema de cómo hacer
llegar la desinformación a la mayor audiencia
posible - Internet. Una libertad de expresión casi
ilimitada y la posibilidad de compartir contenido en
redes sociales o a través de emails se ha
convertido en un reto y en un lado oscuro de estos
medios de masas. El contenido ya no está sujeto
al proceso de verificación, como en los medios
tradicionales, y los creadores de desinformación
ignoran intencionalmente los principios del
periodismo serio. Por supuesto, presentan este
hecho como una ventaja, frente a los medios
tradicionales "censurados" que, según ellos,
esconden la verdad. Sin embargo, el objetivo de la
desinformación y las fake news no es informar,
sino confundir, saturar de información y endilgar lo
que debemos pensar. 

Vivimos en un mundo en el que es normal afectar
a los demás: la publicidad, las relaciones públicas,
incluso la política y la diplomacia se basan en el
poder de influencia y la información es su arma
legítima. Los desinformadores pretenden actuar
de la misma manera pero usan el engaño
intencionalmente para conseguir sus objetivos. 



En general, el objetivo común de la
desinformación es propagar influencia e impedir
al público que formen juicios informados y
razonables. Las razones pueden ser diferentes,
como también el significado del daño causado a la
sociedad.  

Los objetivos de los
desinformadores

Fuentes: manipulatori.cz
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Polarización

Desacreditar

Ser más
listos que el
sistema

Minar la
prosperidad y
seguridad
nacional

Razón de la
desinformación

Razones

económicas

Las razones más comunes son:

Muchas veces, los desinformadores combinan
las técnicas y objetivos para alcanzar el máximo
efecto y permanecer impredecibles. Por eso es
importante entender los motivos y los principios
de la desinformación. (Government Com-
munication Service)

El objetivo es dañar la reputación de instituciones estatales y representantes y
apoyar los objetivos de política exterior de un estado hostil. Las consecuencias son
parecidas a la polarización - desconfianza en la autoridad, población dividida que
no puede llegar a acuerdos y rotura de alianzas (y por ende, disminución de poder)
de estados.
 

Características

El objetivo es  el beneficio económico. Ejemplos típicos son los clickbaits.
Como el alcance de un anuncio en Internet se mide por el número de clicks, los
creadores de clickbait utilizan cualquier método efectivo para atraer a personas a
clicar en el 
El objetivo es ganar respeto o un reto personal para ser más listo que el sistema. El
hackeo de sistemas críticos, la filtración de material confidencial, el mal uso de
algoritmos u otros sistemas digitales suelen ser el impacto secundario. 

El objetivo es afectar a la credibilidad, confianza o reputación de una persona o
una entidad. A través de mentiras o verdades tergiversadas, los desinformadores
intentan desacreditar a la víctima y agitar la opinión pública. Es el objetivo más
común de la desinformación y complementa a otras intenciones como la
polarización de la sociedad y la operación de la influencia de la información.

El objetivo es intensificar los conflictos azuzándolos. La táctica consiste en
provocar a las dos partes para que no quede espacio para un compromiso
constructivo moderado. Temas sensibles (migración, vacunación,...) son agitados
por troles o bots para causar conflicto en vez de diálogo constructivo. Es conocido
que una sociedad dividida es más manipulable.

Es importante señalar aquí, que el objetivo, en
especial de la intención de desacreditar,
polarizar y minar la prosperidad y seguridad
nacional, no es convencer al público de una
"verdad" opuesta y de la aceptación plena de la
desinformación. Mas bien, se trata de saturar
con tanta información que el cerebro se rinda y
se convierta en desconfiado a todo y a todos.
Una vez más, ahí es donde la manipulación es
más fácil. 

2.

1.

3.

4.

5.

Simbolismo – explotación del
valor simbólico de eventos, p.ej.
ataques terroristas, nazismo

Identidad  – falsa o sin fuente,
perfiles falsos, autor anónimo

Tecnología – explotación de
ventaja tecnológica, por ej. bots
amplificando los mensajes 

Retórica – sesgada, provocadora
o con argumentos falsos

Hay tantos ejemplos de diferentes formas de
manipular contenido, que es casi imposible
resumirlos en un solo principio. Es más sencillo
desglosar las técnicas y describirlas por
separado para que tus estudiantes tengan una
mayor comprensión de los retos a los que nos
enfrentamos. 



Las técnicas pueden resumirse en un modelo
básico llamado FIRST:

Técnicas de
desinformación

Fuente: Government Communications Service, p. 5

Contenido Falso - contenido manipulado
 p.ej. fotos editadas en Photoshop 

o documentos falsificados
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El sesgo de confirmación es una
característica del cerebro humano que
se describirá con mayor detalle en el 

 
El objetivo de la desinformación es agitar
las emociones de sus lectores (miedo, ira,
desafío, aversión, ridículo, compasión,
deseo de riqueza...), apagando así el
pensamiento racional. Las expresiones
con connotaciones negativas se utilizan
para encender las emociones (nazis,
cucaracha...) Las fake news son,
básicamente, un género de periodismo
sensacionalista que se beneficia de
nuestra tendencia a ser atraídos por
escándalos, sensaciones, crimen,
historias, las tragedias de otras personas...
En otras palabras, cualquier cosa que se
puede presentar de manera emocional.

Recuerda a tus alumnos que los desinformadores
son profesionales expertos que usan métodos
probados, basados en estudios científicos sobre el
cerebro humano y los procesos cognitivos. Al
analizar un contenido informativo debemos buscar
los signos típicos de tendencias manipuladoras:

Como sucede con los objetivos, las técnicas
pueden y suelen combinarse, manipulando el
contenido para ser lo más convincentes posibles. 

capítulo sobre procesos cognitivos.
Aunque los desinformadores no tienen
por qué creerlo ellos mismos, dirán
intencionalmente lo que su público
objetivo piensa (y, por tanto, quiere oír).

Etiquetar. Usar una serie de atributos y
nombres para describir individuos o
grupos y así provocar emociones
negativas como aversión. Está conectada
con los estereotipos.

Desviar la culpa. Culpar a un individuo o
grupo inconveniente (como una institución
u organización) de los problemas de la
sociedad usando otros trucos como
etiquetar, ridiculizar, humillar o interpretar 

La explotación y el refuerzo de
estereotipos (p. ej. los musulmanes
son terroristas/ el pueblo romaní abusa
de los beneficios sociales...). Los
estereotipos no son malos en sí
mismos. Nos ayudan a orientarnos en
un mundo complejo, simplificando y
asignando una categoría a las cosas,
sucesos o personas. Sin embargo,
siempre debemos saber que generalizar
puede ser peligroso y que nada es en
realidad blanco o negro. NO TODOS los
musulmanes son fundamentalistas
radicales y NO TODOS los romanís
abusan del sistema social. Diciendo eso
podemos hacer daño a los que intentan
desmentir el estereotipo. El problema
real surge cuando el estereotipo
deshumaniza a las personas, lo que
puede resultar, eventualmente, en
discriminación y violencia. Un ejemplo
conocido de víctimas de estereotipos
falsos que llevó a consecuencias
terribles lo encontramos en los judíos
durante la Segunda Guerra Mundial.

Evidencia sin verificar o no verificable.
(evidencia vista "con los propios ojos", sin
fuente o con fuente falsa).

Polarización. La brecha entre
NOSOTROS y ELLOS se agranda
intencionalmente. Hay una llamada a
luchar contra la opinión contraria en
lugar de fomentar llegar a acuerdos.

falsamente las opiniones de las "ovejas
negras".

Manipulación de fotos y vídeos. Las
fotos y vídeos se utilizan con artículos para
dar evidencia y apoyar declaraciones.
Mientras que las generaciones más
jóvenes imaginan fácilmente la tecnología
de la que disponemos hoy en día para
modificar el original, generaciones
mayores pueden tener problemas para
cuestionarse lo que "ven con sus propios
ojos". Aparte de poder editar colores,
contraste e iluminación, o borrar objetos o
personas no deseadas de las fotos, nunca
ha sido tan fácil combinar más imágenes o
partes de una imagen, creando así una
foto completamente nueva y hacer un
fotomontaje. Al mismo tiempo, si es un
trabajo de calidad, no se puede reconocer
si una foto es original o fabricada. Sin
embargo, la edición no es necesaria. Suele
bastar con colocar material audiovisual en
otro contexto. El peligro de fotos y vídeos
manipulados está en que todos somos
susceptibles de ser desinformados con
material apoyado en elementos visuales.
Estos, generalmente, aumentan nuestra
capacidad de recordar información y, por
ello, son una parte inseparable del
contenido mediático, incluyendo a las fake
news.  

Trucos de
manipulación
típicas de la
desinformación
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Falacia – Error lógico en el razonamiento
o movimiento inválido en la construcción
de un argumento. Algunas se usan sin
intención, constituyendo, únicamente,
carencias en el orador, pero los
desinformadores las usan
intencionalmente para manipular o
persuadir mediante el engaño. Los tipos de
falacias más comunes son: 

Sugestión. A pesar de que los
desinformadores se presentan como los
"abridores de ojos", proponen
indirectamente lo que debemos pensar. A
veces usan preguntas retóricas para
sugerir cómo debemos enfrentar el tema.
("¿Tenemos que soportar esto?").



Llamar a la acción en lugar de solo
proporcionar información.  Implica, con
frecuencia, radicalización, incluso
violencia. 

El mundo mediático ha cambiado rápidamente
en las últimas décadas. Los medios impresos
están al borde de la extinción, en especial los
diarios, por su incapacidad de alcanzar la
velocidad de Internet. Globalmente, la confianza
en los medios tradicionales está decayendo. El
número inagotable de medios que saturan el
espacio público, además de la influencia que
ejercen las campañas de desinformación, que
intentan por todos los medios desacreditar a los
medios tradicionales, son las razones más
probables. La estrategia de los desinformadores
es evidente: Primero - hacer que la gente dude
de los medios tradicionales, segundo - ofrecer
una alternativa clara y aclaradora.  



Aunque la desinformación no es algo nuevo en la
Historia de la Humanidad, nunca ha habido una
herramienta tan poderosa y rápida para su
difusión como Internet. El desinformador puede
llegar instantáneamente a la audiencia de todo el
mundo y la posibilidad y voluntad de compartirlo
con un clic permite un alcance que ni se podía
imaginar en los tiempos de los medios
tradicionales. Por una parte, es increíble tener
acceso a diferentes formas de ver el mundo,
teorías y opiniones.  Por otra, las fuentes que
ofrecen la única y exclusiva "verdad sin 

censura" no siguen los procesos que
garantizaban la objetividad de los medios en el
pasado. Básicamente, ahora tenemos que hacer
nosotros el papel de los periodistas y
verificadores, si no queremos aceptar el hecho de
que algunos medios se han comprometido a
adherirse a un código ético de conducta.

Los medios tradicionales objetivos están en una
situación complicada. La calidad de las noticias
tiene que competir con plataformas más
entretenidas y, por desgracia, el periodismo serio
"no vende". La audiencia se acostumbró a que, si
no nos gusta el contenido de un medio, podemos
encontrar otro que coincida con nuestra opinión o
filosofía de vida. El problema es que la intención
de los medios sesgados no es informar, sino
proveer contenido que la audiencia objetivo
quiere escuchar. Esto no deja mucho espacio al
pensamiento crítico.



Al hablar de periodismo serio, es importante
señalar a los alumnos que nadie es perfecto y que
la profesión del periodista no es una excepción.
Bajo la presión, las fechas de entrega,  los altos
requerimientos y la competencia, puede pasar
que, incluso los medios serios, cometan un error o
sean engañados por la desinformación. Los
periodistas se exponen al dilema constante entre
calidad y velocidad, fundamental en los tiempos
de Internet. No siempre hay tiempo de verificar
toda la información y estar siempre al tanto de la
inventiva de los desinformadores. A veces, incluso
la información verificada puede resultar ser
incierta o sesgada. 

El papel de Internet
y los cambios en el
mundo de los
medios

Falso Dilema – un tema se reduce a la
existencia de dos posturas contradictorias, sin
más opciones. 

"El que no esta con nosotros, está contra
nosotros."

"¿Y ellos, qué?" – Un argumento de contraataque
que desvía del tema del debate. Es una violación
de una prueba lógica que afecta a las emociones,
no a la razón. El objetivo es degradar a la otra
parte o a todo el debate. 

Argumento: "Las mujeres sufren sexismo en el
trabajo"
Falacia: "Y los hombres, qué? Ellos trambién
sufren.“ 

Sesgo de confirmación  – selección de
argumentos que apoyan nuestra postura e
ignorar aquellos que la refutan .



Sesgo de la muestra– generalización basada
en una muestra de la población sesgada y,
por tanto, no representativa.

Fuente: Bezfaulu.net
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Lo que importa es la intención del periodista y la
reacción ante el error. La voluntad de admitir el
error y la imperfección y aclararlo, resultan
cruciales. 
Un conocido error de los medios serios lo
encontramos, por ejemplo, en el caso del vídeo de
un oso polar para National Geographic en el 2017.
En un intento de concienciar y agitar las
emociones sobre el asunto del cambio climático y
el calentamiento global, los reporteros de una de
las publicaciones más respetadas, mostraron el
vídeo con el subtítulo "Así es cómo se ve el
cambio climático". Aunque hay evidencias
científicas que relacionan el derretimiento de los
polos con el decrecimiento de la población de los
osos polares, tuvieron que enfrentarse a críticas
de la comunidad científica, ya que no se podía
demostrar que el caso de ese oso polar en
concreto estuviera causado por este problema. 
 National Geographic se disculpó, alegando que
no deberían haber relacionado la hambruna
sufrida por ese oso al cambio climático y editó el
vídeo.  (McGwin, 2018). Sin embargo, la confianza
en los medios sufrió daños, a pesar de que la
intención de fomentar un debate sobre los efectos
del calentamiento global en el entorno ártico era
noble. Para mantener la credibilidad mediática,
los medios deberían abstenerse completamente
de recurrir a métodos manipuladores y técnicas

utilizadas por los desinformadores. Y, cuando
haya un error, deberían explicarlo y arreglarlo,
porque los desinformadores están a la espera de
oportunidades para denigrar a los medios serios. 



También es importante mencionar a tus alumnos
que las páginas de desinformación y de fake
news suelen imitar el diseño de los medios
serios para confundir al mayor número de
personas posible. Por ejemplo, durante las
campañas políticas antes de las elecciones
presidenciales de Estados Unidos en 2016, una de
las páginas que lanzó noticias falsas (p. ej. El
Papa Francisco prohibe a los católicos votar a
Hillary Clinton) se llamaba
NewYorkTimesPolitics.com y su diseño era casi
idéntico al diario serio New York Times. En
realidad, los autores eran un grupo de
adolescentes de un pueblo en Macedonia, ávidos
de dinero, que compartían su página de
desinformación con grupos de Facebook pro
Trump.  La avalancha de compartición de las 
 "noticias" por parte de los lectores fue tal que,
antes de que Google y Facebook pudieran
reaccionar, presionados por la opinión pública, el
daño causado era irremediable. (Gregor, 2018, p.
48)



En los últimos años se ha incrementado el número
de los llamados "medios alternativos", que
ofrecen "la verdad única y exclusiva" que  "nos
han ocultado intencionadamente" los medios
oficiales y la élite en el poder. Es otro ejemplo de
cómo los desinformadores se aprovechan de la
situación actual y de la atmósfera en la sociedad,
usándola para su propio beneficio. Esta "nueva
versión de la realidad", por desgracia, se
construye con frecuencia sobre técnicas
manipuladoras, como muestran los estudios, con 
 la fabulación, el desvío de culpabilidad, el
etiquetar y jugar con las emociones siendo las
más frecuentes  (Gregor, 2018, p. 59)



El poder de Internet y el hecho de que podemos
encontrar respuestas a todo en unos segundos  

Al enseñar sobre fuentes fiables, estate
preparado para escuchar voces discordantes que
cuestionen a los medios oficiales - ya que los
medios "alternativos" así lo aconsejan. Un estudio
en Estados Unidos muestra, por desgracia, que
los usuarios de Facebook confían más en una
noticia cuando está compartida por una "persona
de confianza" (lo cual es cuestionable), que
cuando la fuente es una agencia fiable. Como
resultado, si la noticia la comparte una persona en
la que confía el usuario, no importa que la fuente
sea falsa. (NORC, 2018) Esto sitúa a la autoridad
de los medios serios en una situación compleja.

nos puede llevar a la falsa convicción de que ya
no necesitamos a expertos. El lenguaje científico,
que construye una barrera entre los resultados de
investigaciones científicas y el público general,
tampoco ayuda. Por eso, a veces se llama a esta
era como la era de la posverdad. Esto no
significa que no tengamos acceso a hechos
demostrados científicamente, sino que,
simplemente, no confiamos en ellos. A los
desinformadores les encanta esta situación,
porque es el terreno ideal para manipular. No es
de extrañar que sus tácticas sean alimentar
nuestra desconfianza en las estructuras oficiales
existentes. 

La popularidad de la desinformación y las teorías
conspiracionistas y, en especial, su penetración en
los medios tradicionales, son, también, síntomas
de una crisis social más profunda, una erosión
en la confianza en las instituciones tradicionales y
confusión ante los cambios del espacio
informativo. Por ello, para limitar el impacto
negativo de la desinformación en la sociedad, no
basta con refutarla o combatir a sus causantes,
sino que es necesario centrarse en reforzar la
confianza en las instituciones y los medios
independientes de calidad. (Hořejš, 2022)

Fuentes
fiables



23

Ten en cuenta el hecho de que los
expertos y los periodistas profesionales
también son humanos y pueden
equivocarse. Sin embargo, su educación y
práctica son una garantía de que su
experiencia estará más cerca a la verdad
que la opinión que alguien se haya
formado tras leer unos cuantos artículos
en Internet. Y las intenciones son
importantes. Mientras que un experto
intentará descubrir la información,
verificándola con herramientas
legítimas, el objetivo del desinformador
será justo el contrario. 

Tendemos de modo natural a elegir
información que apoye nuestras opiniones
o puntos de vista. No deseches una
opinión de un experto solo porque no
coincida con tus convicciones. 

Enseña a tus alumnos a identificar las
característica de una fuente fiable pero, al mismo
tiempo, debatid sobre lo difícil que es y el tiempo
que consume verificar cada noticia. Si los alumnos
están ya en la fase en la que que confían en
páginas de verificación, recuérdales que hay
verificadores profesionales dedicados a invertir
su tiempo y energía a desmontar
desinformación. Antes de introducirse en su
propia investigación, tus alumnos tendrán la
oportunidad de verificar si los profesionales les
han hecho ya el trabajo. 



Si tu curso lo permite, es una buena práctica
invitar a profesionales del campo del periodismo
serio o de verificación para describir su propia
experiencia con la desinformación y las fake news. 

¡Tener una opinión fuerte sobre un tema
no significa que lo entendamos! Intenta
diferenciar entre opinión y hecho. 

Tu voz tiene valor en una sociedad
democrática. Sin embargo, hay que
admitir que el análisis de un profano en
una materia no siempre considera todos
los factores. 

Lo mismo aplica a las fuentes fiables, en
general. Señala que es imposible
nombrar una fuente 100% segura. Si las
personas intentan encontrar seguridad
aquí, se decepcionarán. Sin embargo, el
conocimiento del principio de la
desinformación reducirá el riesgo de ser
manipulados y creerse noticias falsas. 

Básicamente, no hay una actitud correcta
o equivocada, porque siempre se juzga
en relación a un estándar. Generalmente,
los psicólogos han nombrado actitudes
correctas o apropiadas hasta el punto de
que se ven como beneficiosas al
bienestar psíquico o psicológico de
alguien. (Nickerson, 2022) Puedes
asegurar a tus alumnos que tu prioridad 
 es el bienestar de la sociedad. 

En el capítulo anterior, mencionamos el problema
de las páginas de desinformación, "medios
alternativos", como se hacen llamar, que son
presentados como las fuentes de visión de
asuntos que los "medios oficiales corruptos"
quieren esconder del público. Ha habido debate
sobre si prohibir esas páginas y, en algunos
países, los proveedores de Internet, incluso, las
desactivaron (por ejemplo, en la República Checa
en el inicio de la guerra de Ucrania, su espacio
cibernético se llenó con desinformación pro
Kremlin). 



Los oponentes están en lo cierto cuando dicen
que la censura no tiene cabida en la sociedad
democrática. Paradójicamente, este intento de
proteger la democracia es contra-productivo,
porque juega a favor de los desinformadores. Lo
utilizan como prueba de que las autoridades
quieren tapar la verdad y silenciar a las voces
opositoras. La manera más difícil, pero también
más efectiva, de luchar contra la desinformación
no es la censura, sino la educación.
Especialmente, en esta época turbulenta debemos
ser cautos sobre la confianza que el sistema
democrático ha dejado. 



Sin embargo, según el informe de Break the
Chain, los principales difusores de fake news y
desinformación son las plataformas de redes
sociales. (iCmedia, 2022, p. 14 – 15) Mientras
que los medios tradicionales como la radio, la TV y
los periódicos se siguen considerando como los
medios más confiables (iCmedia, 2022, p. 6),
existe una tendencia creciente de páginas
sociales, gratuitas y de fácil acceso, que se están
convirtiendo en la única fuente de información.



No sería justo condenar a las redes sociales y
renunciar a sus múltiples beneficios. Sin embargo,

Recuerda a tus
alumnos que:

Plataformas
difusoras de
desinformación

for 
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es importante que comprendamos cómo
funcionan esas páginas y por qué la mayoría son
gratuitas. Ser consciente de esto debería filtrar el
contenido que consumimos en redes sociales. 



La operativa de las redes sociales se basa en los
algoritmos de Internet. Son mecanismos que
personalizan nuestro espacio de Internet en
base a nuestra actividad anterior. Si buscamos o
vemos vídeos de perros, en el futuro, los
algoritmos nos mostrarán más vídeos de perros,
en lugar de gatos. Los algoritmos monitorizan
nuestros intereses, incluso el tiempo dedicado a
cada post (entrada) individual, y, luego, le asignan
resultados que sean de nuestro interés. Si tú y
otra persona buscáis en el mismo momento un
término, los algoritmos de internet,
individualizados, pueden mostrar diferentes
resultados a cada uno de vosotros. Cada vez que
hacemos clic, estamos influyendo en los
siguientes anuncios y recomendaciones de
noticias que nos llegarán. El objetivo es
incrementar tu disfrute al usar la tecnología, pero
siempre deberíamos tener en mente este
mecanismo, ya que, en el caso extremo, puede
llevarnos al aislamiento en nuestro filtro burbuja
que se describirá más abajo. 



El controvertido funcionamiento de los algoritmos
provocó el debate, por ejemplo, en los casos de la
campaña del Brexit, en las elecciones
presidenciales de Estados Unidos en 2016, en la
Covid-19 o en el reciente conflicto en Ucrania.
Como la discusión se realiza mayoritariamente en
Facebook o en otras redes sociales, los algoritmos
llevan a reforzar las ideas de apoyo y suprimir
las ideas contrarias, lo que hace que una visión
objetiva sea imposible. 



Otra manera de llamar la atención sobre un post,
agitar emociones y polarizar el debate son los
comentarios de troles o bots automáticos. En
general, los troles son participantes de
discusiones online, cuyo objetivo es manipular a la

opinión pública y enfrentarla. Algunos lo hacen por
diversión, pero la mayoría están financiados, en
especial cuando están organizados en granjas de
troles. Estas son grupos de troles cuya función
principal es producir una enorme cantidad de
desinformación y saturar el espacio cibernético.
Una conocida agencia rusa en San Petersburgo,
Glavset, emplea a más de mil blogueros a tiempo
completo que se encargan de un número de
perfiles falsos de Facebook y Twitter. Algunos
también utilizan los llamados bots, programas
informáticos que crean, automáticamente, perfiles
falsos en redes sociales y que pueden ser
programados para difundir, compartir y comentar
de manera autónoma. Debido a estas tácticas,
puede parecer que el debate público y los
argumentos  en las redes sociales están más
afilados  de lo que realmente están. Y ese es el
objetivo. 

En algunos casos de los últimos años, se ha
revelado la importancia del papel de los troles
rusos en la influencia de la opinión pública. El
informe de 2018 de la Agencia de
Comunicaciones de Reino Unido descubrió que
la interferencia rusa en redes sociales en favor
del Brexit ascendía a 4.6 millones de euros
durante la campaña y las cuentas rusas
publicaron más de 45.000 mensajes sobre el
Brexit en las últimas 48 horas de la campaña en
Facebook. (Bentzen, 2019)

Con esta presión, Facebook, Google y otras redes
sociales se comprometieron a afrontar de manera
más equilibrada y responsable la desinformación.
Con la ayuda de verificadores, comenzaron a
marcar los posts que habían demostrado ser
engañosos, especialmente aquellos que
empujaban a la opinión pública a extremos
políticos. Los gigantes de Internet también están
intentando impedir que los desinformadores
publiquen anuncios en las plataformas y debilitar
los algoritmos pero la realidad es que están en
una situación complicada. Su beneficio viene de
los anuncios personalizados, donde lo que
vende es el número de clics. Así que, aunque su
postura ética es respetable, no podemos esperar
que vayan en contra de su propio negocio. Por
encima de todo, cualquier forma de censura no va
a resolver el problema de la falta de alfabetización
mediática y de pensamiento crítico. 



Asegúrate de que tus estudiantes entiendan que
nada, ni siquiera en Internet, es gratis. Si un
servicio como Facebook, Google u otros son
gratuitos, lo más probable es que su beneficio
venga de la publicidad. La publicidad dirigida,
esa en la que parece que Internet "sabe" lo que
quieres o necesitas, es, una vez más, el resultado
de algoritmos, que operan recolectando datos de
nuestra actividad en Internet. Es el precio a pagar
por el servicio usado. 



Mientras que las páginas sociales son
consideradas, en general, como la herramienta
más empleada para difundir desinformación, las
investigaciones muestran que, cuanto mayores
sean las personas, más utilizan el correo
electrónico como medio de compartir
desinformación, en comparación con
generaciones más jóvenes. (iCmedia, 2019, p. 16) 
Este problema se ha detectado principalmente en
la República Checa, donde los emails
complementan o sustituyen a las redes sociales. 
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Como no es posible para el ser humano
conocer toda la información y todos los grupos
sociales en profundidad, tendemos a reunirnos
en burbujas sociales que contengan personas
con puntos de vista o estatus similares.
Encerrándonos en nuestras burbujas sociales 
 recurrimos a barreras entre grupos sociales
que se diferencian cultural, social o
políticamente. A veces, sentimos que nuestro
grupo social representa a toda la sociedad.
Pero si la realidad ofrece aún oportunidades de
entrar en otras burbujas sociales y comprender
otros motivos, el mundo de Internet tiene el
potencial de aislar a las personas en universos
de opinión incompatibles.



Las burbujas de filtro son, básicamente,
versiones de grupos sociales en Internet. La
diferencia principal está en que, mientras que en
la vida real regulamos voluntariamente la afiliación
a grupos específicos de personas y, por tanto,
tenemos control sobre ello, en el caso de las
burbujas de filtro, los algoritmos lo hacen por
nosotros, como hemos descrito en el capítulo
anterior.  




En el pasado, el contenido de cadenas de
emails solía ser divertido, en su mayoría, con
frases como "envía este contenido a 10 personas
y la felicidad te llegará", lo que servía muchas
veces para sustraer direcciones de correo. Sin
embargo, el contenido se ha vuelto más serio a
día de hoy e incluye engaños peligrosos,
desinformación llena de odio, ofertas comerciales
o adjuntos dañinos con códigos informáticos que
pueden infectar un dispositivo o una red.  

Otro concepto que recientemente se ha
introducido en el debate público son las cámaras
de eco, término que describe grupos cerrados  
 en Internet, donde usuarios con pensamiento
similar se reafirman unos a otros de que su punto
de vista es correcto, mientras que se excluyen
todas las demás teorías alternativas. (European
Commision, 2021) Las personas insatisfechas en
su vida tienden a esconderse en estas cámaras
de eco, donde el entorno es más bien afirmativo y
no sienten tanta ansiedad ante la incertidumbre
del mundo real. 

¿Por qué son peligrosas las burbujas de filtro?
Limitan nuestros horizontes, representando
falsamente la realidad. Es más satisfactorio que
se nos muestre la realidad como nosotros
queremos verla, pero luego el choque con el
mundo real es más duro. Las opiniones y puntos
de vista de diferentes grupos de filtro pueden ser
tan diametralmente opuestos que no dejen lugar
a abrir el debate. Nos aislamos intelectualmente.
Parece que Internet ha jugado un papel crucial en
desmantelar lo que podemos llamar "la realidad
objetiva". Desde el punto de vista sociológico, la
"realidad" se puede entender como un constructo
social basado en los hábitos de la sociedad. La
legitimidad de la realidad depende del acuerdo al
que han llegado los miembros de la sociedad. Y,
si estamos encerrados en una burbuja, donde las
personas con el mismo pensamiento se apoyan,
es suficiente para convencernos de que esa es la
realidad.
  
¿Qué podemos hacer para traspasar las
fronteras entre las burbujas sociales y de filtro?
No perder la oportunidad de buscar la
comunicación cara a cara con personas de
diferentes lugares, culturas, edades y opiniones.
Abre la mente. Escucha. Debate. Intenta
entender. La esencia de la democracia es el
debate. Los desinformadores saben qué tienen
que destruir. 

La publicidad falsa o engañosa es cualquier
anuncio que represente de manera falsa la
naturaleza, características, cualidades u origen
geográfico de bienes, servicios o actividades
comerciales. Su daño reside en el hecho de que
puede llevar a los consumidores a comprar
productos que sean contraproducentes,
defectuosos o, incluso, peligrosos. 



Los ciudadanos de la Unión Europea están
protegidos contra prácticas comerciales injustas
por la Directiva sobre publicidad engañosa y
comparativa que provee el mínimo nivel de
protección contra la publicidad engañosa en
Europa. (European Parliament, 2006) Además,
cada país tiene leyes nacionales, así como
códigos de conducta de autorregulación a los
que se sujeta el sector publicitario. Sin embargo,
aún se dan casos en los que los anunciantes
intentar saltarse la regulación para incrementar los
beneficios, siendo la población mayor un grupo de
riesgo. Considera, basándote en el análisis de
necesidades realizado al principio de tu curso, si
tienes que formarles en las trampas de la
publicidad engañosa o no. 



Veamos las formas más frecuentes que puede
tomar la publicidad engañosa, pero no olvides
recordar a tus alumnos que el marketing, como
todo el entorno de la desinformación, es por
naturaleza un negocio creativo. Esto significa que
sus representantes siempre intentarán idear
nuevas formas de engañar o manipular a los
consumidores y nuevas tácticas que les permitan
sortear las definiciones legales.

Burbujas sociales
y de filtro

Publicidad
engañosa



26Afirmaciones medioambientales
falsas, como decir que un producto

es "reciclable" o "biodegradable"
cuando no hay evidencia científica
que respalde esas afirmaciones. 

Hacer afirmaciones falsas o
engañosas sobre la manufactura u

origen de un producto.

La hipérbole es un método basado en usar
reclamos exagerados de los que no se
puede demostrar su veracidad. Por ejemplo,
decir "Las mejores comidas preparadas del
mundo" es discutible, pero no ilegal (si no
menosprecian a la competencia), porque
esta valoración es más bien subjetiva  y no
está basada en evidencia científica. 

Afirmar ofrecer un producto o servicio a
un precio al que, en realidad, nunca se

vende.

Etiquetar el paquete de un producto con
información falsa o engañosa, o en

cualquier forma de publicidad impresa u
online.

La forma más común de publicidad engañosa es
el etiquetado erróneo, que puede incluir:

Las "gangas" pueden ser atractivas, pero
tenemos que tener cuidado de no caer en las
técnicas de señuelo y cambio que ofrecen
productos o servicios a un precio determinado
cuando no hay intención real de venderlos a ese
precio.

Sin embargo, reclamos "científicos" sin
evidencia están prohibidos pero se siguen
utilizando. Un caso reciente lo ha protagonizado
el gigante del sector alimenticio Nestlé. Han sido
acusado de "violar reclamos publicitarios y
engañar a los consumidores con reclamos
nutricionales" sobre la leche de fórmula infantil.
Presentaron su producto nutricional como similar
a la leche materna, lo que no se ha demostrado.
Esta conducta se ha considerado poco ética,
pero, además, puede acarrear consecuencias
para la salud de los bebés, porque altera la
información objetiva y verdadera que permite a
las mujeres tomar sus propias decisiones
respecto a la lactancia materna o la artificial.
(Plüss, 2022)

En la publicidad engañosa también aparecen las
reseñas o testimonios falsos. No solo no son
aceptables las reseñas falsas, tampoco lo son los
testimonios sobre un producto que nunca has
usado (dirigido especialmente a los influencers). 

También son problemáticos los cargos
adicionales y los cargos ocultos. Recuerda a
tus alumnos que siempre miren si es el precio
final. 



Por supuesto, el entorno legal trata de proteger a
los consumidores y prevenir los métodos
manipulativos. Se han aplicado numerosas
regulaciones legales, pero a veces no pueden
competir con la velocidad de la creatividad
publicitaria. Y se mantiene como problema crucial
la interpretación y aplicación inconsistente de la
ley o código de conducta, también presente en el
caso de la desinformación. 
































































































































